Una tendencia viral preocupante:
Pornografia infantil en Internet

Por Jean-Michel Blais

Las tecnologias de la informacién en general, y la Internet en particular, estin omnipresentes en nuestras
vidas: los medios de procesamiento, almacenamiento y comunicacién de la informacién han aumentado
exponencialmente en la dltima década y se espera que aumenten a un ritmo ain mayor en los préximos afios.
Internet permite que personas de todo el mundo se comuniquen, promuevan y compartan ideas, visiones y
medios de comunicacion en tiempo real, a menudo de forma anénima, con sélo pulsar un botén. Esto se hace
a través de mensajes de correo electronico, programas peer-to-peer, grupos de noticias, salas de chat y
anuncios en sitios web. Asi como las iglesias, las escuelas y los gobiernos utilizan Internet para comunicarse
con sus respectivos electores, también lo hacen los delincuentes', los terroristas y aquellos que desean explotar
las vulnerabilidades humanas.

Una de las formas mads perniciosas de explotacion que se encuentran en Internet es la pornografia infantil.
Segun la Organizacién Internacional de Policia Criminal (Interpol), "el abuso sexual de nifios por parte de
adultos para satisfacer sus propias perversiones es un problema mundial; (...) con métodos modernos de viaje
y comunicacion, las personas con intereses similares se trasladan de un pais a otro para abusar de los nifios y,
desde la introduccién de Internet, pueden ahora intercambiar pornografia infantil e informacién en grandes
cantidades y en periodos de tiempo muy cortos>.

Qué motiva a un porndgrafo infantil? A diferencia de la mayoria de las formas de actividad delictiva en las
que el beneficio es el motivo central, la posesion, distribucion e incluso produccién de pornografia infantil se
basa con mayor frecuencia en el deseo insaciable del delincuente de perpetuar su fantasia de dominacién
sexual sobre una victima impotente3. Esto dificulta adn mas la lucha contra este fendmeno; si bien los
servicios de policia han podido utilizar cebos financieros como parte de la técnica encubierta para atraer y
atrapar a los delincuentes de delitos relacionados con los productos basicos, como el trafico de drogas y el
contrabando, no han podido proceder de la misma manera con los pornégrafos infantiles que, en su mayor
parte, no estdn motivados por un beneficio monetario, sino por la realizacion de sus actividades.

"Imaginacién*".

La pornografia infantil se dirige a lo que se considera la victima "perfecta": nifios que no conocen € ignoran
los peligros que les rodean. Para un pederasta, el consumo de pornografia infantil satisface sus fantasias
sexuales compulsivas sobre los nifios. La documentacién fotogréfica del acto sirve como un trofeo permanente
para la conquista sexual del nifio.

1 Los delincuentes, en particular, son muy hébiles en el uso de Internet para fines especificos; delitos como el fraude, el engaiio, el
acoso, la propaganda de odio, la extorsién, las amenazas, las travesuras y el robo de identidad son comunes.

2 Véase www.interpol.int/Public/Children/Default.asp

3 La forma masculina se utilizard en este texto porque la gran mayoria de los pedéfilos en Internet son hombres.

4 Los porndgrafos infantiles pueden dividirse en tres grupos: a) consumidores que giran en torno a una documentacion obsesiva y
una coleccién de medios de pornografia infantil de todo tipo, incluyendo, pero sin limitarse a, capturas de video, imigenes y
documentos en "papel”; b) consumidores/productores que aumentan sus colecciones a través del comercio; y c¢) distribuidores con
4nimo de lucro como Thomas Reedy y su esposa de Dallas, Texas, que han creado un sitio de Internet que distribuye pornografia
infantil a mas de 300.000 personas en todo el mundo. El 8 de septiembre de 1999, la policia estadounidense allané su residencia y
cerr6 el lugar. La operacién policial, llamada "Proyecto Landslide", permiti6 a la policia estadounidense compartir los nombres y la
informacién de contacto de los clientes de estos sitios web con las fuerzas policiales de todo el mundo. Fue la primera operacién de
este tipo.



Aqui es donde la pornografia infantil es omnipresente: independientemente de la forma que represente, ya sea
una imagen, una captura de video o una fotografia impresa, la pornografia es un registro permanente del abuso
y la explotacion sexual de un nifio. Esta carpeta permanente se perpetia compartiendo archivos y publicando
el sitio web en Internet.

Internet puede facilitar una mayor explotacion al servir como mecanismo para reducir las inhibiciones
sexuales de las futuras victimas vivas, ya sea organizando una reunién entre el pederasta y una posible
victima, o incluso proporcionando un foro para que se retnan.

Cada imagen o video es un registro permanente de la explotacion sexual de un nifio y, como tal, puede
representar la escena de un crimen. En algunos casos, la escena del crimen proporciona suficiente detalle para
que la policia pueda localizar a las victimas e incluso arrestar al explotador. Por ejemplo, en un caso reciente,
la informacién obtenida a través del anélisis cuidadoso por parte de la policia canadiense de un indicativo de
llamada de radio comercial escuchado en una captura de video de dos nifios pequefios victimas de agresién
sexual permitio a la policia estadounidense localizar no s6lo a las victimas sino también al autor.

En su articulo titulado Las cinco guerras de la globalizacidn, el autor Moisés Naim6 describi6 el comercio
ilegal de drogas, armas, propiedad intelectual, personas y dinero como estas guerras

"que los gobiernos s6lo podrian ganar si adoptaran nuevas estrategias para"... una lucha mds amplia y sin
precedentes que estd dando forma al mundo tanto como a los enfrentamientos entre Estados nacionales en el
pasado. Su premisa se basa en la idea de que el comercio ilegal de estas mercancias enfrenta a los gobiernos
con redes dgiles, sin estado e ingeniosas dotadas de los recursos necesarios para la globalizacién. Se plantea
entonces la cuestion: Si los gobiernos estdn en desventaja a la hora de tratar con grandes redes contiguas con
fines de lucro, ;como pueden tratar con grupos o individuos anénimos que no tienen otro interés en su
"negocio” que el de aumentar su coleccion de imdgenes en vivo y atractivas y los medios de comunicacion de
nifios explotados sexualmente? Hasta ahora, debido a la falta de coordinacién internacional y de capacidad
técnica para combatir este flagelo, la respuesta es que los gobiernos no estdn en condiciones de contrarrestar
esta preocupante tendencia.

La accion coordinada de los organismos internacionales encargados de hacer cumplir la ley es esencial para
combatir eficazmente este fendmeno. Una respuesta potencial incluiria cuatro (4) elementos:

1. Armonizacién de la legislacién nacional sobre la explotacion sexual de los nifios, con definiciones y delitos
comunes. Este es, con mucho, el elemento mds urgente teniendo en cuenta que la respuesta de la policia
siempre ha sido mds lenta que el contexto en el que tiene lugar.

2. El establecimiento de unidades integradas multijurisdiccionales integradas de aplicacion de la ley. Esas
dependencias, a nivel regional, nacional o internacional, facilitarian la reunién e intercambio de informacién y
la ampliacion de su aplicabilidad.

5. En el verano de 2003, un hombre de treinta y ocho afios de Inglaterra se acerc a una nifia de catorce afios del centro de Canada
y se hizo pasar por adolescente en una sala de chat de Internet. Le habia enviado una foto de un joven adolescente a cambio de su
foto. La foto iba acompaifiada de un "caballo de Troya" que le permitia controlar algunas de las funciones de su ordenador.
Después del intercambio de fotos, el hombre pidi6 una imagen de la chica desnuda; ella se negd, y en ese momento, debido al
virus, saco la bandeja del CD de su computadora. Con este simple gesto, la convencié de que controlaba su ordenador. Luego
amenazdé con destruir el disco duro de la computadora si ella no le enviaba fotos graficas, lo que finalmente hizo porque tenia una
cdmara web a su disposicion. Posteriormente, la madre de la nifia descubri6 los archivos de su hija parcialmente desnuda y lo
notific a la policia. El hombre fue arrestado y acusado.

6 Moises Naim, The Five Wars of Globalization, en el nimero de enero/febrero de 2003 de Foreign Policy, Washington, D.C.
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3. La creacién de un "centro internacional de intercambio de informacion" para las denuncias relativas a la
pornografia infantil. Esa iniciativa permitiria establecer un depdsito centralizado para la recepcion de
denuncias, lo que permitiria aplicar un enfoque de las investigaciones basado en los servicios de inteligencia y
evitaria la duplicacién de investigaciones por parte de mas de un organismo que interviniera en la misma
denuncia7.

4. La creacion de una biblioteca internacional para la identificacién de victimas basada en imagenes. El
objetivo final de esa intervencion deberia ser la identificacion de las victimas para que puedan escapar del
ciclo de violencia en curso.

Ademads de una respuesta internacional coordinada, es imperativo que los padres desempefien un papel activo
en la supervision de las actividades en linea de sus hijos para evitar que atraigan a posibles victimas. El uso no
supervisado de salas de chat, cimaras web y otros dispositivos de imédgenes digitales conectados a una
computadora familiar proporciona a los depredadores en linea las oportunidades necesarias para obtener
imagenes iniciales reveladoras de los nifios.

7 Para ver un ejemplo de una iniciativa nacional, véase www.cybertip.ca



